7.5 The university is shown to provide a highly accessible computer and network infrastructure that enables the campus community to fully exploit information technology for teaching, research, service, and administration.
- สิ่งอำนวยความสะดวกรวมถึงโครงสร้างพื้นฐานด้าน IT, e-Learning ที่เพียงพอ และมีการปรับปรุงเพื่อสนับสนุนการเรียนการสอน และการวิจัย

ผลการดำเนินงานตามเกณฑ์
	ศูนย์คอมพิวเตอร์ซึ่งเป็นหน่วยงานหลักที่รับผิดชอบโครงสร้างพื้นฐานระบบเครือข่ายคอมพิวเตอร์ของมหาวิทยาลัย ได้ทำการปรับปรุงและพัฒนาระบบโครงสร้างพื้นฐานระบบเครือข่ายคอมพิวเตอร์ทุกประเภท ทั้งการเชื่อมต่ออินเทอร์เน็ต แบบใช้สายภายนอก (WAN) แบบใช้สายภายใน (LAN) และแบบไร้สาย (Wifi) อย่างต่อเนื่อง เพื่อเพิ่มประสิทธิภาพการใช้งานระบบเครือข่ายให้สามารถรองรับผู้ใช้งานได้มากขึ้น และขยายระบบเครือข่ายให้ครอบคลุมพื้นที่การเรียนการสอน (Academic zone) พื้นที่การเรียนรู้ด้วยตนเอง (Learning space) พื้นที่พักอาศัยของนักศึกษา (Dormitory zone) และพื้นที่อาคารสำนักงาน ของมหาวิทยาลัย
	ศูนย์คอมพิวเตอร์ทำการเชื่อมต่อระบบเครือข่ายกับระบบอินเทอร์เน็ตใน 2 เส้นทาง คือ ผ่านวงจรเช่าใช้ (Leased line) ของผู้ใช้บริการเอกชนโดยมีความเร็ว (Domestic 6Gbps/Inter 3Gbps) และผ่านวงจรของ UniNet ซึ่งมีความเร็ว 10Gbps (Domestic) ทำให้สามารถรองรับผู้ใช้งานได้มากขึ้น และการเชื่อมต่ออินเทอร์เน็ตทั้ง 2 เส้นทาง ยังทำงาน Backup กันและกันโดยระบบจะทำการสลับเส้นทางเชื่อมต่ออินเทอร์เน็ตโดยอัตโนมัติเมื่อเส้นทางใดเส้นทางหนึ่งเกิดปัญหา Down ในปีการศึกษา 2564 ศูนย์คอมพิวเตอร์ได้ดำเนินการปรับปรุงระบบ infrastructure ระบบเครือข่าย ดังนี้
· การดำเนินการเช่าอุปกรณ์รักษาความปลอดภัยเครือข่ายคอมพิวเตอร์ไฟวอล์ (Gateway Firewall) 
· การดำเนินการจัดซื้ออุปกรณ์เครือข่าย (switch) เพื่อขยายการใช้งานระบบเครือข่าย 
· จัดซื้ออุปกรณ์ Core Switch เพื่อทดแทนอุปกรณ์ที่หอพักนักศึกษา S4 , S16, S13  
· การดำเนินโครงการปรับปรุงระบบบริการเครือข่ายไร้สาย (Wifi) ประจำกลุ่มอาคารวิชาการ 1
· การดำเนินการปรับปรุงโครงสร้างระบบโทรคมนาคม จากระบบ analog เป็นระบบดิจิทัล

สำหรับการให้บริการแบบไร้สาย (Wifi) ซึ่งให้บริการภายใต้ชื่อบริการ @SUT-Wifi มีการติดตั้ง Access Point เพื่อกระจายสัญญาณจำนวน 1,300 จุด ซึ่งครอบคลุมครอบคลุมพื้นที่การเรียนการสอน (Academic zone) พื้นที่การเรียนรู้ด้วยตนเอง (Learning space) พื้นที่พักอาศัยของนักศึกษา (Dormitory zone) และพื้นที่อาคารสำนักงาน ของมหาวิทยาลัย ซึ่งตอบสนองต่อกิจกรรมการเรียนการสอน การวิจัย การดำเนินงานของมหาวิทยาลัย และจะช่วยส่งเสริมให้เกิดการค้นคว้านอกห้องเรียนได้ โดยผู้ใช้บริการสามารถใช้งานด้วย SUT Internet Account และยังจัดให้มี Access Point สำรองเพื่อทดแทนได้ในทันทีทีอุปกรณ์ชำรุดเสียหาย และการให้บริการ Wifi ของมหาวิทยาลัยยังรองรับเครือข่ายโรมมิ่ง eduroam อีกด้วย
	ทั้งนี้ ในการให้บริการระบบเครือข่ายคอมพิวเตอร์และอินเทอร์เน็ตนั้น ฝ่ายโครงสร้างพื้นฐานและบริการคอมพิวเตอร์จัดให้มีเจ้าหน้าที่ทำการตรวจสอบและเฝ้าระวัง (Monitor) การทำงานของอุปกรณ์เครือข่ายและการกระจายสัญญาณของ Access Pont ตลอดวันเวลาทำการ โดยเจ้าหน้าที่จะดำเนินการแก้ไขปัญหาในทันทีที่ระบบตรวจสอบและเฝ้าระวังแจ้งว่ามีอุปกรณ์เกิดปัญหาการทำงาน ในกรณี Access Point ชำรุดโดยสิ้นเชิงเจ้าหน้าที่จะดำเนินการนำอุปกรณ์สำรองไปติดตั้งทดแทน
	ศูนย์คอมพิวเตอร์ได้จัดเตรียมระบบโครงสร้างพื้นฐานระบบเครือข่ายคอมพิวเตอร์ ห้องปฏิบัติการคอมพิวเตอร์ เครื่องคอมพิวเตอร์ และเครื่องพิมพ์ ที่มีประสิทธิภาพ มีจำนวนเพียงพอในการให้บริการ พร้อมใช้งานตลอดเวลา และครอบคลุมทุกพื้นที่การเรียนการสอน (Academic zone) พื้นที่การเรียนรู้ด้วยตนเอง (Learning space) พื้นที่พักอาศัยของนักศึกษา (Dormitory zone) และพื้นที่อาคารสำนักงาน ของมหาวิทยาลัย เพื่อให้สามารถใช้ประโยชน์ในการเรียนการสอน การบริหารงาน รวมถึงการวิจัย ซึ่งเป็นไปตามยุทธศาสตร์ของมหาวิทยาลัย SUT 2025 “มหาวิทยาลัยแห่งนวัตกรรมและความยั่งยืน (Innovation and Sustainable University)” ยุทธศาสตร์ที่ 5 การพัฒนาความเป็นเลิศด้านการปฏิบัติงาน (Operational Excellence) ข้อริเริ่มที่ 7 SUT NExT (New S-Curve, Effectiveness, Excellence & Transparency เป้าประสงค์ (Objectives) ปรับโครงสร้างการบริหารงาน มุ่งเน้นการเสริมสร้างประสิทธิภาพในการดำเนินงาน ความเป็นเลิศในการให้บริการบนพื้นฐานของคุณธรรม  มีความโปร่งใส  และตรวจสอบได้ ตามรายละเอียดในเว็บไซต์ http://web.sut.ac.th/dpn/document/plan/%E0%B9%80%E0%B8%A5%E0%B9%88%E0%B8%A1%E0%B8%A2%E0%B8%B8%E0%B8%97%E0%B8%98%E0%B8%A8%E0%B8%B2%E0%B8%AA%E0%B8%95%E0%B8%A3%E0%B9%8C_SUT_2025-Edit.pdf











ตาราง AUN-QA-7.5-2 : จำนวนเครื่องคอมพิวเตอร์ที่จัดให้นักศึกษาต่อ FTES ปีการศึกษา 2564
	รายละเอียด
	ประเภท (จำนวนเครื่อง)
	รวมทั้งหมด

	
	Computer
(a)
	Notebook
(b)
	Mobile device 
ต่าง ๆ
	

	1. มหาวิทยาลัยจัดให้นักศึกษา จำแนกตามหน่วยงาน
	
	
	
	

	· ศูนย์คอมพิวเตอร์
	942
	-
	-
	942

	· ศูนย์เครื่องมือวิทยาศาสตร์และเทคโนโลยี
	125
	-
	-
	125

	· ศูนย์บรรณสารและสื่อการศึกษา
	69
	-
	-
	69

	· หน่วยการเรียนรู้ภาษาต่างประเทศด้วยตนเอง (FLRU) สำนักวิชาเทคโนโลยีสังคม
	125
	
	
	125

	2. นักศึกษามีการใช้อุปกรณ์เชื่อมต่อกับระบบ Wifi ของมหาวิทยาลัย
	9,352
(ข้อมูล ณ ก.ค. 65)
	
9,352

	รวมทั้งหมด (c = a + b)
	1,261
	9,352
	
10,613

	3. FTES (จำนวนนักศึกษาเต็มเวลาเทียบเท่า)* (d)
	14,955

	4. จำนวนเครื่องคอมพิวเตอร์ที่จัดให้นักศึกษา* ต่อ FTES [สูตร e1 = c/d ; e1 : 1]
	1,261/14,995
1 : 11.89 
(เครื่อง : คน)

	หรือจำนวน FTES : เครื่องคอมพิวเตอร์** [สูตร e2 = d/c ; e2 : 1] 
	14,995/1,261
11.89 : 1
(คน : เครื่อง)


หมายเหตุ : * FTES (จำนวนนักศึกษาเต็มเวลาเทียบเท่า) (d) อ้างอิงข้อมูลจากส่วนแผนงาน link: http://webadmin.sut.ac.th/dpn/document/student/regis/2564/Regis%20Student%202564.pdf
** ในการนับจำนวนเครื่องคอมพิวเตอร์ที่มหาวิทยาลัยจัดให้แก่นักศึกษา ให้นับรวมComputer/Notebook ของนักศึกษาที่มีการลงทะเบียนการใช้ Wifi กับมหาวิทยาลัยด้วย 
สำหรับอุปกรณ์เคลื่อนที่ที่นักศึกษาลงทะเบียนการใช้ Wifi กับมหาวิทยาลัย 
จะไม่นับรวมตามนิยาม สป.อว. แต่แสดงไว้เป็นข้อมูลประกอบเพิ่มเติม
ตาราง AUN-QA-7.5-3 : วันและเวลาที่ให้บริการของห้องปฏิบัติการคอมพิวเตอร์ เพื่อการเรียนการสอนและฝึกปฏิบัติ ปีการศึกษา 2564
	วัน
	ช่วงเวลาที่ให้บริการ
	ห้องที่ให้บริการ

	
	เปิดเทอม
	การสอบ
	ปิดเทอม
	

	จันทร์ – ศุกร์
	07.30 น.–20.00 น.
	ตามตารางสอน/ตารางสอบ
	08.30 น.–16.30 น.
	ห้องปฏิบัติการฯ 1-13, ห้องบริการฯ 1-2

	วันหยุดฯ
	ปิดให้บริการ
	-

	เสาร์ – อาทิตย์
	ตามตารางสอน/ตารางสอบ
	ปิดให้บริการ
	ตามตารางสอน/ตารางสอบ


[bookmark: _GoBack]หมายเหตุ : *ปฏิทินการศึกษา ปีการศึกษา 2564 http://reg6.sut.ac.th/registrar/calendar.asp
** ตามตารางระบบ reg.sut.ac.th link http://reg6.sut.ac.th/registrar/room_time.asp
· ข้อมูลการแก้ไข/การกู้คืนข้อมูล (Recovery Time Objective - RTO)
ผลการดำเนินงานตามเกณฑ์
	ศูนย์คอมพิวเตอร์	 เป็นหน่วยงานหลักที่รับผิดชอบดูแลการให้บริการ Internet Data Center (IDC) ซึ่งเป็นศูนย์กลางของระบบโครงสร้างพื้นฐานระบบเครือข่ายคอมพิวเตอร์ ของมหาวิทยาลัย โดยตั้งอยู่ในอาคารวิจัย มีการเชื่อมต่อเข้าอินเตอร์เน็ตผ่านโครงข่ายวงจรเช่าใช้ (Leased line) ความเร็วสูงทั้งของบริษัทเอกชน และ UniNet มีระบบรักษาความปลอดภัยที่น่าเชื่อถือ มีการติดตั้งระบบไฟร์วอลเพื่อป้องกันการบุกรุกจากภายนอก และมีระบบสำรองไฟฟ้าที่รักษาระดับแรงดันให้มีความต่อเนื่อง พร้อมระบบควบคุมและปรับอุณหภูมิและความชื้นให้คงที่ตลอดเวลา โดยมีเจ้าหน้าที่ตรวจสอบและเฝ้าระวัง (Monitor) ระบบตลอด 24 ชั่วโมง โดยเปิดให้บริการสำหรับหน่วยงานภายในมหาวิทยาลัยที่ต้องการฝากข้อมูลในรูปแบบของ Web hosting, Virtual Server, Virtual Application & Desktop และ Co-location รายละเอียดดังนี้
Facilities
· ระบบดับเพลิงแบบอัตโนมัติ (HFC-227ea System) - มีระบบดับเพลิงแบบอัตโนมัติ ชนิดที่จะไม่ทำให้เกิดความเสียหายกับตัวอุปกรณ์ ซึ่งจะมีระบบแจ้งสัญญาณเตือนภัย และระบบตรวจสอบควันไฟ ซึ่งจะส่งสัญญาณแจ้งเตือนหากเกิดไฟฟ้าลัดวงจร
· ระบบจ่ายกระแสไฟฟ้า - มีระบบจ่ายกระแสไฟฟ้าจากการไฟฟ้าส่วนภูมิภาค เข้ามายังศูนย์ SUT-IDC มีระบบไฟฟ้าสำรอง (UPS) และยะงมีเครื่องกำเนิดไฟฟ้าสำรอง (Generator) อีกด้วย
· ระบบบันทึกภาพ CCTV - เป็นระบบที่สามารถจะจัดเก็บข้อมูลได้นาน สามารถตรวจดูความเคลื่อนไหวย้อนหลังได้ง่ายและรวดเร็ว
· ระบบปรับอากาศ - มีระบบปรับอากาศชนิดควบคุมความชื้น (Precision Air) จำนวน 2 เครื่อง เปิดทำงานตลอดเวลาทั้ง 2 เครื่อง และสลับการทำงานตามช่วงเวลาที่กำหนดล่วงหน้า เพื่อให้แน่ใจว่าระบบปรับอากาศทำงานได้ต่อเนื่องในกรณีเครื่องใดเครื่องหนึ่งขัดข้อง
· ระบบควบคุมการเข้า-ออก (Access control system) - ใช้ระบบควบคุมการเข้า-ออก แบบ Biometric Reader โดยการสแกนลายนิ้วมือ
การควบคุมการเข้าใช้งานพื้นที่ (สำหรับเจ้าหน้าที่ และผู้มีส่วนเกี่ยวข้องเท่านั้น)
· เจ้าหน้าที่ศูนย์คอมพิวเตอร์ หากทำการเข้าห้องจะต้องมีการบันทึก face recognize (ระบบจดจำใบหน้า) / ระบบสแกนลายนิ้วมือ 
· ผู้มีส่วนเกี่ยวข้องหากต้องการเข้าพื้นที่-ทำหนังสือขอเข้าพื้นที่ / เขียนบันทึกวันเวลาการเข้าพื้นที่ 
· ผู้ใช้บริการ Co-Location ฝาก server ไว้ที่ internet datacenter จะสามารถเข้าถึงเฉพาะ Zone server Co-Location เท่านั้น
Services
· Web Hosting คือ บริการรับฝากข้อมูล Website ของหน่วยงานต่าง ๆ
· Virtual Server คือ บริการจัดสร้าง Server จำลอง สำหรับหน่วยงานที่ต้องการ เครื่อง server เพื่อรัน Application ต่าง ๆ
· Virtual Application & Desktop คือ บริการ Application และ Desktop ผ่านระบบ Virtualization
· Co-Location คือ บริการพื้นที่สำหรับวาง Server ของหน่วยงานภายใน ที่ต้องการฝาก server ไว้ในความดูแลของศูนย์คอมพิวเตอร์
· บริการ Certificate สำหรับเครื่องแม่ข่าย
โดยศูนย์คอมพิวเตอร์มีการกำหนดตัวชี้วัด ในการแก้ไขระบบสารสนเทศ และการกู้คืนข้อมูลระบบสารสนเทศ ดังนี้
· ระยะเวลาที่ระบบ IDC ไม่สามารถบริการหรือใช้งานได้ ไม่เกิน 8 ชม.ต่อปี
· ระยะเวลาในการแก้ Mail Server ให้แล้วเสร็จภายใน 3 ชม. ทำการ
· ระยะเวลาในการแก้ web server ให้แล้วเสร็จภายใน 3 ชม. ทำการ
· ระยะเวลาการกู้คืนระบบสารสนเทศ ไม่เกิน 3 ชม.ทำการ ต่อข้อมูลไม่เกิน 500 GB
ปีการศึกษา 2564 (16 ส.ค. 64 – 7 ส.ค. 65) ศูนย์คอมพิวเตอร์มีการดำเนินงาน เพื่อรักษาความเสถียรมั่งคงของระบบโครงสร้างพื้นฐาน ระบบเครือข่าย และระบบสารสนเทศ โดยมีการแก้ไขและการกู้คืนระบบเครือข่าย และระบบสารสนเทศ รายละเอียด ดังนี้
	ลำดับ
	เดือน
	เหตุการณ์
	ระยะเวลาการแก้ไข / การกู้คืนระบบสารสนเทศ

	1.
	ส.ค. 64
	แก้ไขเว็บไซตเทคโนธานี ถูกฝง script phishing เนื่องจากการเปด permission ไมเหมาะสม 
	30 นาที

	2.
	ก.ย. 64
	แก้ไขระบบสารสนเทศ ec.sut.ac.th พบการเปิด permission ไม่เหมาะสม – และพบไฟล์แปลกปลอมบนระบบ
	30 นาที

	3.
	ต.ค. 64
	link วงจร internet 3BB down ตั้งแต่เวลา 17.00 - 23.00 น. สาเหตุจาก สาย fiber optic ขาด บริษัทเข้าทำการตรวจสอบแก้ไขแล้วเสร็จ (ไม่กระทบผู้ใช้งาน internet เนื่องจากมีเส้นทางสำรอง)
	-

	4.
	พ.ย. 64
	recovery ข้อมูลเว็บไซต์ส่วนกิจการนักศึกษา เนื่องจากถูกเปลี่ยนแปลงข้อมูล
	15 นาที

	5.
	พ.ย. 64
	ตรวจพบช่องการทาง hack ระบบ mail ผ่าน anonymous relay 
-ทำการปิด port 25 เพื่อป้องกันการเข้าถึง server SUTMail โดยตรง 
-patch ระบบให้เป็นปัจจุบัน 
-upgrade cu ระบบเมลล์ 
-apply captcha หน้า authen เพื่อป้องกัน robot (ทั้งนี้มีการ down ระบบตั้งแต่เวลา 11.30-15.00น.)
	3.30 ชม.

	6.
	ธ.ค. 64
	recovery เครื่อง virtual machine : cisco prime (203.158.4.212) เสียหาย ไม่สามารถใช้งานได้ตามปกติ (ไม่กระทบผู้ใช้งานระบบสารสนเทศ)
	1ชม.

	7
	ธ.ค. 64
	แก้ไขเครื่องคอมพิวเตอร์แม่ข่าย hci 11,12 (Dr-site) ไม่สามารถใช้งานได้ตามปกติ (pink screen) (ไม่กระทบผู้ใช้งานระบบสารสนเทศ)
	3 ชม.

	8.
	ม.ค. 65
	แก้ไขเครื่องแม่ข่าย hci12 (dr-site) ไม่สามารถทำงานได้ตามปกติ (ไม่กระทบผู้ใช้งานระบบสารสนเทศ)
	1 ชม.

	9.
	ม.ค. 65
	แก้ไขการ hack website http://olympic.sut.ac.th เนื่องจาก เปิดการ permission ที่ไม่เหมาะสม
	30 นาที

	10.
	พ.ย. 64
	24 พ.ย. 64 recovery เว็บไซต์สถาบันวิจัย ไม่สามารถใช้งาได้ตามปกติ 
	30 นาที

	11.
	ก.พ. 65
	เกิดไฟดับอาคารวิจัย เมื่อเวลา 17.07 น. ระบบ IDC หยุดทำงาน พบว่า เครื่องกำเนิดไฟฟ้าสำรอง (Generator) ไม่ทำงาน เจ้าหน้าที่ดำเนินการแก้ไขระบบเครือข่ายกลับขึ้นมาทำงานได้เมื่อเวลา 20.37 น. และระบบสารสนเทศต่าง ๆ ทยอยกลับขึ้นมาทำ งานตามปกติ
	3.30 ชม.

	12.
	ก.พ. 65
	recovery ข้อมูลคอมพิวเตอร์แม่ข่ายเสมือนจำนวน 178 เครื่องจากเหตุไฟดับ
	14.50 ชม.
(5นาที/เครื่อง)

	13.
	ก.พ. 65
	recovery ข้อมูลระบบสารสนเทศ MIS vmserver : 203.158.7.29 เพื่อแก้ไข server พบไวรัสแอบแฝง
	15 นาที

	14.
	มี.ค. 65
	แก้ไขเว็บไซต์สถาบันวิจัย มีมัลแวร์แอบแฝง
	30 นาที

	15.
	มี.ค. 65
	recovery เว็บไซต์ ird.sut.ac.th เนื่องจากระบบ PostgreSQL มีปัญหา
	15 นาที

	16.
	พ.ค. 65
	วงจร internet ขาออก 3bb ไม่สามารถใช้งานได้ พบปัญหาสายขาดหน้ามหาวิทยาลัย เมื่อเวลา 9.50-11.00 น. ทั้งนี้ไม่กระทบผู้ใช้งาน เนื่องจาก internet สามารถ switch ออกช่องทาง uninet อัตโนมัติ (ไม่กระทบผู้ใช้งาน internet เนื่องจากมีเส้นทางสำรอง)
	-

	17.
	มิ.ย. 65
	recovery webhosting 202.28.42.25 ระบบ web server ทำงานผิดพลาด
	15 นาที

	18.
	ก.ค. 65
	recovery ระบบ microtik เพื่อแก้ไขปัญหา ระบบ login ADSL ไม่สามารถใช้งานได้
	15 นาที



อ้างอิงข้อมูล: ฝ่ายโครงสร้างพื้นฐานและบริการคอมพิวเตอร์ ศูนย์คอมพิวเตอร์ 



ข้อมูลการใช้งานระบบเครือข่ายแต่ละพื้นที่ ปริมาณการใช้งาน เพื่อเตรียมแผนรองรับระบบเครือข่ายไม่เสถียรในบางพื้นที่ในช่วงเวลาที่ปริมาณการใช้งานสูง
ผลการดำเนินงานตามเกณฑ์
1.รายงานปริมาณ traffic ผู้ใช้งานระบบเครือข่าย (ข้อมูล ณ วันที่ 30 ก.ค.65)
มีปริมาณการใช้งานเฉลี่ยรวมทั้ง 2 ช่องทาง 1.758 Gbps/sec
[image: Graphical user interface, application

Description automatically generated]
ที่มา : http://its.sut.ac.th/index.php
2.รายงานจำนวนผู้ใช้งานระบบเครือข่ายไร้สาย (ข้อมูล ณ วันที่ 30 ก.ค.65)
[image: Graphical user interface

Description automatically generated]
ที่มา : http://its.sut.ac.th/index.php
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